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摘 要： 混合加密是将公钥加密与对称加密结合的一种加密技术．将密钥封装机制引入到基于证书加密方案
中，提出了基于证书密钥封装机制的形式化定义及安全模型，构造了一个基于证书密钥封装方案．基于判定双线性
ＤｉｆｆｉｅＨｅｌｌｍａｎ困难问题假定，在标准模型下证明提出的方案是自适应选择密文安全的．
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１ 引言

２００３年，Ｇｅｎｔｒｙ［１］在欧密会上提出了一种新型公钥
密码系统———基于证书密码系统．与基于身份和传统公
钥密码系统相比，克服了基于身份密码体制中的密钥托

管和密钥分发问题；基于证书密码体制中的隐含证书机

制消除了传统公钥密码系统中对证书状态的第三方询

问问题，同时可以使用子集覆盖技术减少传统 ＰＫＩ系统
中证书撤销的计算量．这种新型公钥密码体制为构建安
全、高效的 ＰＫＩ提供了有效的方法［１］．同时基于证书密
码体制还能够为可信计算模块的证书发放和撤销提供

新方法，也是可信计算公钥基础设施的重要构件，可用

于可信计算平台身份证明方法即隐私 ＣＡ的构造［２］．因
此，开展对基于证书密码体制的研究具有重要的理论意

义和广泛的应用价值．
近年来，许多基于证书加密方案被提出．２００４年，

Ｙｕｍ和 Ｌｅｅ［３］从理论上分析了基于证书加密（ＣＢＥ）方

案、基于身份加密（ＩＢＥ）方案和无证书加密（ＣＬＥ）方案
之间的归约关系，给出了由双重ＩＢＥ方案获得ＣＢＥ方案
和ＣＬＥ方案的通用构造方法．Ｇａｌｉｎｄｏ等人［４］指出 Ｙｕｍ
和Ｌｅｅ的通用构造在选择密文攻击下是不安全的，并给
出了具体的攻击方法．２００５年，ＡｌＲｉｙａｍｉ和 Ｐａｔｅｒｓｏｎ［５］分
析了Ｇｅｎｔｒｙ［１］提出的ＣＢＥ形式化定义和安全模型，并做
了一些补充和修改，提出了从任意选择密文安全的无证

书公钥加密方案构造同等安全强度的 ＣＢＥ方案的通用
方法．以上ＣＢＥ方案的缺陷是只在随机预言模型下证
明方案的安全性，而随机预言模型下的安全性证明只是

一种启发式证明，这并非是严格意义上的可证安全性．
因此，构造标准模型下可证安全的方案成了研究热点．
２００８年，Ｇａｌｉｎｄｏ、Ｍｏｒｉｌｌｏ和 Ｒàｆｏｌｓ［６］基于 Ｗａｔｅｒｓ［７］的 ＩＢＥ
方案提出了在标准模型下选择密文安全的 ＣＢＥ方案．
２００８年，Ｌｉｕ和Ｚｈｏｕ［８］基于Ｇｅｎｔｒｙ［９］的ＩＢＥ方案提出了一
个在标准模型下自适应选择密文安全的ＣＢＥ方案．

一般情况下，使用公钥密码系统加密，对明文空间
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有限制或要求明文属于某个群，这在实际应用中是不

实用的．使用公钥密码系统加解密速度比较慢，效率不
高．而使用对称密码体制不仅加解密速度快，而且还没
有对明文长度限制的优势，但存在密钥管理困难问题．
基于速度和安全的考虑，有些学者结合两种密码体制

的优点提出了混合密码的思想，即用对称加密算法对

需要通信的数据进行加解密，用公钥加密算法对对称

加密的密钥进行加密．混合加密的思想虽然简单，但是
它的实现方式却各种各样．由于没有精确的形式化定
义，许多看似安全的方案［１０］被证明是不安全的．

直到２００３年，Ｃｒａｍｅｒ和Ｓｈｏｕｐ［１１］第一次形式化定义
了混合加密的安全模型，即采用密钥封装机制（ＫＥＭ）与
数据封装机制（ＤＥＭ）进行组合，其模型简记 ＫＥＭ／ＤＥＭ．
ＫＥＭ与公钥加密相似，只是加密的任务变为生成一个
随机密钥及对该随机密钥的封装，也就是说加密算法

除了一个随机值和接收者的公钥外没有其它输入，生

成一个对称密钥以及对该对称密钥的加密．ＤＥＭ是一
个一次密钥对称加密方案，即每个密钥只用于一条消

息的加密．安全的ＫＥＭ是构成安全的混合加密不可或
缺的组成部分，因此对它的研究逐渐成为一个热点，许

多ＫＥＭ方案及相关的混合加密、混合签密方案也被相
继提出［１２～１４］．在 ２００５年，Ｂｅｎｔａｈａｒ等［１５］第一次将密钥
封装机制与基于身份密码系统和无证书密码系统结

合，提出了基于身份的密钥封装机制和无证书密钥封

装机制，并给出了在随机预言模型下可证安全的基于

身份密钥封装的一般构造和无证书密钥封装的一般构

造．随后，Ｃｈｅｎ等［１６］提出了基于身份密钥封装机制的具
体构造．Ｈｕａｎｇ等［１７］首次提出了在标准模型下安全的无
证书密钥封装机制的一般构造，并在无证书密钥封装

机制中引入了标签，提出了带标签的无证书密钥封装

机制，从而将基于标签的密钥封装机制扩展到无证书

方案中．到目前，又有许多学者提出高效的或者是标准
模型下安全的基于身份或者无证书密钥封装及混合加

密［１８～２０］．
自从密钥封装机制提出后，已有不少学者对基于

身份密钥封装机制和无证书密钥封装机制进行研究．
结合密钥封装机制和基于证书加密方案的优点，本文

将密钥封装机制引入到基于证书加密方案中，提出基

于证书密钥封装机制的形式化定义和安全模型．在此
基础上，构造了一个基于证书密钥封装方案，并在标准

模型下证明该方案是自适应选择密文安全的．

２ 困难问题假设

定义１ 双线性映射 令 Ｇ１、Ｇ２是素数 ｑ阶乘法
循环群，ｇ为群Ｇ１的生成元．一个可计算的双线性映射
ｅ：Ｇ１×Ｇ１→Ｇ２具有以下性质：（１）双线性：对任意 ａ，ｂ

∈Ｚｑ，有 ｅ（ｇａ，ｇｂ）＝ｅ（ｇ，ｇ）ａｂ；（２）非退化性：ｅ（ｇ，ｇ）

≠１；（３）可计算性：存在有效的算法来计算 ｅ．
定义 ２ 双线性 ＤｉｆｆｉｅＨｅｌｌｍａｎ问题（ＢＤＨＰ） 给

定群元素（ｇ，ｇａ，ｇｂ，ｇｃ），其中 ａ，ｂ，ｃ∈Ｚｑ，计算 ｅ（ｇ，
ｇ）ａｂｃ．
概率多项式时间算法 Ａ解决＜Ｇ１，Ｇ２＞上的 ＢＤＨ

问题的优势定义为 ＳｕｃｃＢＤＨＡ，Ｇ１，Ｇ２＝Ｐｒ［Ａ（ｇ，ｇ
ａ，ｇｂ，ｇｃ）＝

ｅ（ｇ，ｇ）ａｂｃ：ａ，ｂ，ｃ∈Ｚｑ］．
如果任意的概率多项式时间算法 Ａ解决 ＜Ｇ１，Ｇ２

＞上的ＢＤＨ问题的优势都是可忽略的，则称＜Ｇ１，Ｇ２＞
的 ＢＤＨ问题是困难的．

定义３ 判定双线性 ＤｉｆｆｉｅＨｅｌｌｍａｎ问题（ＤＢＤＨＰ）
对于 ａ，ｂ，ｃ∈Ｚｑ，给定群元素（ｇ，ｇａ，ｇｂ，ｇｃ）以及 Ｔ∈
Ｇ２，判断 Ｔ＝ｅ（ｇ，ｇ）ａｂｃ是否成立．如果成立则输出１，否
则输出０．

概率多项式时间算法Ａ解决＜Ｇ１，Ｇ２＞上的ＤＢＤＨ
问题的优势定义为 ＳｕｃｃＤＢＤＨＡ，Ｇ１，Ｇ２

＝｜Ｐｒ［Ａ（ｇ，ｇａ，ｇｂ，ｇｃ，ｅ
（ｇ，ｇ）ａｂｃ）＝１］－Ｐｒ［Ａ（ｇ，ｇａ，ｇｂ，ｇｃ，Ｔ）＝１］｜，其中 ａ，
ｂ，ｃ∈Ｚｑ．
如果任意的概率多项式时间算法 Ａ解决 ＜Ｇ１，Ｇ２

＞上的ＤＢＤＨ问题的优势都是可忽略的，则称＜Ｇ１，Ｇ２
＞的ＤＢＤＨ问题是困难的．

３ 基于证书密钥封装机制的形式化定义及
安全模型

３１ 基于证书密钥封装机制的形式化定义

基于证书密钥封装机制由五个算法组成（Ｓｅｔｕｐ，
ＵｓｅｒＫｅｙＧｅｎ，Ｃｅｒｔｉｆｙ，Ｅｎｃａｐ，Ｄｅｃａｐ），其中系统参数设置和
证书产生算法由证书认证中心（ＣＡ）运行，用户密钥生
成算法、密钥封装算法和密钥解封装算法由用户执行．

系统参数设置算法（Ｓｅｔｕｐ）：以安全参数 ｋ为输入
的概率多项式时间算法，ＣＡ运行此算法产生主密钥
ＭＳＫ和系统参数ｐａｒａｍｓ（包含对串空间的描述以及主
公钥 Ｐｐｕｂ）．ＣＡ将系统参数公开．

用户密钥生成算法（ＵｓｅｒＫｅｙＧｅｎ）：用户获得系统
参数 ｐａｒａｍｓ后，运行此算法生成用户私钥 ＳＫ和用户公
钥 ＰＫ．

证书产生算法（Ｃｅｒｔｉｆｙ）：给定用户的身份信息 ＩＤ
和用户公钥ＰＫ，以及时间段τ，输入（ＭＳＫ，ｐａｒａｍｓ，τ，
ＩＤ，ＰＫ），输出用户在时间τ内的证书ＣｅｒｔＩＤ，τ，并将 Ｃｅｒ
ｔＩＤ，τ通过公开信道发送给用户．

密钥封装算法（Ｅｎｃａｐ）：该算法输入（τ，ｐａｒａｍｓ，ＩＤ，
ＰＫ），输出密钥封装对（Ｋ，Ｃ），其中 Ｋ∈κＤ为数据封装
的加密密钥，Ｃ为对密钥Ｋ的封装．

密钥解封装算法（Ｄｅｃａｐ）：在时间段τ内输入

８７５１ 电 子 学 报 ２０１２年



（ｐａｒａｍｓ，ＣｅｒｔＩＤ，τ，ＳＫ，Ｃ），运行解封装算法，输出密钥
Ｋ，或者无效标志⊥．
３．２ 基于证书密钥封装机制的安全模型

参考Ｃｒａｍｅｒ和 Ｓｈｏｕｐ［１１］提出的 ＫＥＭ的安全模型以
及Ｌｉ等人［２１～２３］提出的基于证书的安全模型，提出了基
于证书密钥封装机制的安全模型．

基于证书密钥封装方案包含两类敌手 ＡＩ和 ＡＩＩ．ＡＩ
模拟了一个不诚实的用户，它不知道系统主密钥，但可

以替换公钥以及询问任何用户的私钥，可以获得除目

标用户外任意用户的证书，可以进行除目标封装外的

其它解封装询问．ＡＩＩ模拟了一个恶意的 ＣＡ，它拥有主
密钥，可以生成任何用户的证书，但不可以进行替换公

钥，ＡＩＩ还可以询问除目标用户外任何用户的私钥，可以
对除目标封装外的其它密钥封装进行解封装询问．

基于证书密钥封装方案的安全模型是通过挑战者

与敌手之间的游戏来定义的．根据敌手的分类，基于证
书密钥封装的安全模型定义如下：

游戏１
系统参数设置：挑战者运行算法Ｓｅｔｕｐ，返回主密钥

ＭＳＫ和系统参数ｐａｒａｍｓ，保密主密钥 ＭＳＫ，把系统参数
ｐａｒａｍｓ发送给ＡＩ．
第一阶段询问：在这一阶段中，挑战者维护一个记

录用户 ＩＤｉ私钥和公钥的表Ｌ０＝｛ＩＤｉ，ＰＫｉ，ＳＫｉ，ｆｉ｝，该
表初始为空，ｆｉ＝０表示用户公钥没有被替换，ｆｉ＝１表
示公钥被替换．ＡＩ向挑战者进行如下询问：

（１）公钥询问 敌手 ＡＩ对 ＩＤｉ进行公钥询问，如果
表 Ｌ０中不存在 ＩＤｉ项，挑战者将运行 ＵｓｅｒＫｅｙＧｅｎ算法
生成 ＩＤｉ的公私钥对（ＰＫｉ，ＳＫｉ），并将｛ＩＤｉ，ＰＫｉ，ＳＫｉ，０｝
加入表 Ｌ０，然后返回 ＰＫｉ．如果表 Ｌ０中已存在｛ＩＤｉ，
ＰＫｉ，ＳＫｉ，ｆｉ｝项，则直接返回 ＰＫｉ．
（２）私钥询问 敌手 ＡＩ询问身份 ＩＤｉ的私钥．如果

表 Ｌ０中不存在 ＩＤｉ项，则挑战者运行 ＵｓｅｒＫｅｙＧｅｎ算法
生成用户 ＩＤｉ的公私钥对（ＰＫｉ，ＳＫｉ），并将｛ＩＤｉ，ＰＫｉ，
ＳＫｉ，０｝加入表 Ｌ０，然后返回 ＳＫｉ．若 Ｌ０中已存在｛ＩＤｉ，
ＰＫｉ，ＳＫｉ，ｆｉ｝项，则直接返回 ＳＫｉ．
（３）公钥替换询问 敌手 ＡＩ随机选择公钥 ＰＫ′ｉ对

ＩＤｉ进行公钥替换询问．如果表 Ｌ０中不存在 ＩＤｉ项，则
挑战者将（ＩＤｉ，ＰＫ′ｉ，⊥，１）加入．否则挑战者将表 Ｌ０中
ＩＤｉ项更新为（ＩＤｉ，ＰＫ′ｉ，⊥，１）．
（４）证书询问 敌手ＡＩ询问 ＩＤｉ的证书，如果表 Ｌ０

中不存在 ＩＤｉ项，则挑战者运行算法 ＵｓｅｒＫｅｙＧｅｎ生成
ＩＤｉ的公私钥对（ＰＫｉ，ＳＫｉ），并将｛ＩＤｉ，ＰＫｉ，ＳＫｉ，０｝加入
表 Ｌ０．否则挑战者获取 ＰＫｉ．两种情况下挑战者都以
（ｐａｒａｍｓ，ＭＳＫ，ＩＤｉ，ＰＫｉ）为输入运行 Ｃｅｒｔｉｆｙ算法，返回
ＣｅｒｔＩＤｉ．

（５）解封装询问 敌手 ＡＩ对（ＩＤｉ，Ｃｉ）进行解封装
询问．挑战者利用解封装算法解封装 Ｃｉ，返回密钥 Ｋｉ．

挑战阶段 敌手ＡＩ选择目标身份 ＩＤ并将目标身
份发送给挑战者．挑战者对目标身份运行密钥封装算
法产生密钥及封装 Ｅｎｃａｐ（ｐａｒａｍｓ，ＩＤ，ＰＫ）→（Ｋ１，
Ｃ），同时选取 Ｋ０∈κＤ．然后随机选取 ｂ∈｛０，１｝并将
（Ｋｂ，Ｃ）返回给敌手．

第二阶段询问 ＡＩ继续进行询问，但不能询问目
标用户 ＩＤ的证书以及对（ＩＤ，Ｃ）的解封装询问．

猜测 ＡＩ输出 ｂ′．如果 ｂ′＝ｂ，则称ＡＩ赢得游戏．
ＡＩ赢得游戏的优势定义为

ＡｄｖＡＩＣＢ－ＫＥＭ＝｜２Ｐｒ［ｂ′＝ｂ］－１｜．
定义４（对第一类攻击者在自适应选择密文攻击下

的不可区分性） 如果不存在概率多项式时间的敌手

ＡＩ，能以不可忽略的优势赢得游戏１，那么就称基于证
书密钥封装方案对第一类敌手在自适应选择密文攻击

下是不可区分的．
游戏２
系统参数设置 挑战者运行算法 Ｓｅｔｕｐ，返回主密

钥 ＭＳＫ和系统参数ｐａｒａｍｓ，并把主密钥 ＭＳＫ和系统参
数ｐａｒａｍｓ都发送给ＡＩＩ．

第一阶段询问 在这一阶段中，挑战者维护一个

记录用户 ＩＤｉ私钥和公钥的表Ｌ０＝｛ＩＤｉ，ＰＫｉ，ＳＫｉ｝，该
表初始为空．ＡＩＩ向挑战者进行如下询问：

（１）公钥询问 敌手 ＡＩＩ对 ＩＤｉ进行公钥询问，如果
表 Ｌ０中不存在 ＩＤｉ项，挑战者将运行 ＵｓｅｒＫｅｙＧｅｎ算法
生成 ＩＤｉ的公私钥对（ＰＫｉ，ＳＫｉ），并将｛ＩＤｉ，ＰＫｉ，ＳＫｉ｝加
入表 Ｌ０，然后返回 ＰＫｉ．如果表 Ｌ０中已存在｛ＩＤｉ，ＰＫｉ，
ＳＫｉ｝项，则直接返回 ＰＫｉ．
（２）私钥询问 敌手 ＡＩＩ询问身份 ＩＤｉ的私钥．如果

表 Ｌ０中不存在 ＩＤｉ项，则挑战者运行 ＵｓｅｒＫｅｙＧｅｎ算法
生成用户 ＩＤｉ的公私钥对（ＰＫｉ，ＳＫｉ），并将｛ＩＤｉ，ＰＫｉ，
ＳＫｉ｝加入表 Ｌ０，然后返回 ＳＫｉ．若 Ｌ０中已存在｛ＩＤｉ，ＰＫｉ，

ＳＫｉ｝项，则直接返回 ＳＫｉ．
（３）解封装询问 敌手 ＡＩＩ对（ＩＤｉ，Ｃｉ）进行解封装

询问．挑战者利用解封装算法解密 Ｃｉ，返回密钥 Ｋｉ．
挑战阶段 敌手ＡＩＩ选择目标身份 ＩＤ并将目标身

份发送给挑战者．挑战者对目标身份运行密钥封装算
法产生密钥及封装 Ｅｎｃａｐ（ｐａｒａｍｓ，ＩＤ，ＰＫ）→（Ｋ１，
Ｃ），同时选取 Ｋ０∈κＤ．然后随机选取 ｂ∈｛０，１｝并将
（Ｋｂ，Ｃ）返回给敌手．

第二阶段询问 ＡＩＩ继续像第一阶段那样询问，但
不能对目标身份 ＩＤ进行私钥询问，也不能对（ＩＤ，
Ｃ）进行解封装询问．
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猜测 ＡＩＩ输出 ｂ′．如果 ｂ′＝ｂ，则称ＡＩＩ赢得游戏．
ＡＩＩ赢得游戏的优势定义为

ＡｄｖＡＩＩＣＢ－ＫＥＭ＝｜２Ｐｒ［ｂ′＝ｂ］－１｜．
定义５（对第二类攻击者在自适应选择密文攻击下

的不可区分性） 如果不存在概率多项式时间攻击者

ＡＩＩ，能以不可忽略的优势赢得游戏２，那么就称基于证
书密钥封装方案对第二类攻击者在自适应选择密文攻

击下是不可区分的．

４ 基于证书密钥封装方案的构造

在这部分中，首次提出了标准模型下安全的基于

证书密钥封装方案，并对它进行正确性分析．该方案由
以下五个算法组成：

系统参数设置算法（Ｓｅｔｕｐ） 该算法由 ＣＡ执行如
下：Ｇ１，Ｇ２为素数 ｑ阶循环群，ｇ为群Ｇ１的生成元，存
在可计算的双线性映射 ｅ：Ｇ１×Ｇ１→Ｇ２．随机选取α∈
Ｚｑ，计算 ｇ１＝ｇα．在群中选取 ｇ２∈Ｇ１，向量（ｕ′，ｕ１，…，

ｕｎ）∈Ｇｎ＋１１ ，（ｖ′，ｖ１，…，ｖｎ）∈Ｇｎ＋１１ ，计算函数 Ｆｕ（Ｑ）＝

ｕ′∏
ｎ

ｊ＝１
ｕｉｊｊ，其中 Ｑ＝ｉ１ｉ２…ｉｎ；Ｆｖ（ｗ）＝ｖ′∏

ｎ

ｊ＝１
ｖｗｊｊ，其中

ｗ＝ｗ１ｗ２…ｗｎ．选择两个 Ｈａｓｈ函数 Ｈ１：｛０，１｝→｛０，

１｝ｎ，Ｈ２：｛０，１｝→｛０，１｝ｎ．则系统主私钥 ＭＳＫ＝ｇα２且由
ＣＡ保存，并将系统参数 ｐａｒａｍｓ＝｛Ｇ１，Ｇ２，ｑ，ｅ，ｇ，ｇ１，
ｇ２，ｕ′，ｕ１，…，ｕｎ，ｖ′，ｖ１，…，ｖｎ，Ｈ１，Ｈ２｝公开．
用户密钥生成算法（ＵｓｅｒＫｅｙＧｅｎ） 用户在 Ｚｑ中

随机选取ｘ，利用系统参数生成自己的公钥 ＰＫ＝（ＰＫ１，
ＰＫ２）＝（ｇｘ，ｇｘ１），用户私钥 ＳＫ＝ｘ．
证书产生算法（Ｃｅｒｔｉｆｙ） 认证中心 ＣＡ为当前用

户计算证书．输入（ｐａｒａｍｓ，ＭＳＫ，ＩＤ，ＰＫ），计算 ＱＩＤ＝
Ｈ１（ＩＤ，ＰＫ），随机选取 ｒ∈Ｚｑ，则用户的证书 Ｃｅｒｔ＝
（Ｃｅｒｔ１，Ｃｅｒｔ２）＝（ｇα２Ｆｕ（ＱＩＤ）ｒ，ｇｒ）．

密钥封装算法（Ｅｎｃａｐ） 发送者使用接收者的公

钥 ＰＫ和身份ＩＤ生成对称密钥和对该密钥的封装．首
先，发送者验证 ｅ（ＰＫ１，ｇ１）＝ｅ（ＰＫ２，ｇ）是否成立．若不
成立，输出⊥并终止．否则，发送者计算 ＱＩＤ＝Ｈ１（ＩＤ，
ＰＫ），随机选取 ｓ∈Ｚｑ，计算：（１）Ｋ＝ｅ（ｇ２，ＰＫ２）ｓ；（２）
Ｃ１＝ｇｓ，Ｃ２＝Ｆｕ（ＱＩＤ）ｓ，Ｃ３＝Ｆｖ（ｗ）ｓ，其中 ｗ＝Ｈ２（Ｃ１，

Ｃ２，ＩＤ，ＰＫ）．返回对密钥 Ｋ的封装Ｃ＝（Ｃ１，Ｃ２，Ｃ３）．
密钥解封装算法（Ｄｅｃａｐ） 接收者收到封装 Ｃ＝

（Ｃ１，Ｃ２，Ｃ３）后，用证书及私钥解封装如下：计算 ｗ＝Ｈ２
（Ｃ１，Ｃ２，ＩＤ，ＰＫ），若 ｅ（Ｃ１，Ｆｕ（ＱＩＤ）Ｆｖ（ｗ））＝ｅ（ｇ，

Ｃ２Ｃ３），Ｃ是正确的封装，计算 Ｋ＝
ｅ（Ｃ１，ＣｅｒｔＳＫ１）
ｅ（Ｃ２，ＣｅｒｔＳＫ２）

；否则

Ｃ是无效的．

正确性分析：

Ｋ＝
ｅ（Ｃ１，ＣｅｒｔＳＫ１）
ｅ（Ｃ２，ＣｅｒｔＳＫ２）

＝
ｅ（ｇｓ，（ｇα２Ｆｕ（ＱＩＤ）ｒ）ｘ）
ｅ（Ｆｕ（ＱＩＤ）ｓ，ｇｒｘ）

＝
ｅ（ｇ，ｇα２）ｓｘｅ（ｇ，Ｆｕ（ＱＩＤ）ｒ）ｓｘ

ｅ（ｇ，Ｆｕ（ＱＩＤ）ｒ）ｓｘ
＝ｅ（ＰＫ２，ｇ２）ｓ

５ 安全性证明

在这一部分中，证明本文提出的基于证书密钥封

装方案在标准模型下是安全的．根据第３节的基于证书
密钥封装的安全模型和定义，给出以下证明．

定理１ 如果存在概率多项式时间敌手 ＡＩ，经过最
多 ｑＣ次证书询问，最多 ｑＤ次解封装询问后，以概率ε
在游戏１中区分出 Ｋｂ．那么存在一个算法 Ｂ，在多项式

时间内以ε′≥ ε
１６（ｎ＋１）２ｑＣｑＤ

概率解决 ＤＢＤＨ困难问

题．
证明 我们构造算法 Ｂ来解决 ＤＢＤＨ问题，以

（Ｇ１，Ｇ２，ｅ，ｑ，ｇ，ｇａ，ｇｂ，ｇｃ，Ｔ）为输入，其目的是判定
Ｔ＝ｅ（ｇ，ｇ）ａｂｃ是否成立．Ｂ将扮演挑战者与敌手 ＡＩ进
行交互，并利用ＡＩ实现目标．

系统参数设置 挑战者选取 ｋｕ∈｛０，１，…，ｎ｝，
ｋｖ∈｛０，１，…，ｎ｝．整数 ｔｕ，ｔｖ满足不等式ｔｕ（ｎ＋１）＜ｑ，
ｔｖ（ｎ＋１）＜ｑ，且随机选取 ｘ′ｕ∈Ｚｔｕ，ｘ

′
ｖ∈Ｚｔｖ，向量（ｘｕ，１，

ｘｕ，２，…，ｘｕ，ｎ），其中 ｘｕ，ｊ∈ Ｚｔｕ（ｊ∈｛１，…，ｎ｝），向量
（ｘｖ，１，ｘｖ，２，…，ｘｖ，ｎ），其中 ｘｖ，ｊ∈Ｚｔｖ（ｊ∈｛１，…，ｎ｝）．选取

ｙ′ｕ∈Ｚｑ，ｙ′ｖ∈Ｚｑ，向量（ｙｕ，１，ｙｕ，２，…，ｙｕ，ｎ），其中 ｙｕ，ｊ∈Ｚｑ
（ｊ∈｛１，…，ｎ｝），向量（ｙｖ，１，ｙｖ，２，…，ｙｖ，ｎ），其中 ｙｖ，ｊ∈Ｚｑ
（ｊ∈｛１，…，ｎ｝）．令 ｕ′＝ｇｘ′ｕ－ｋｕｔｕ２ ｇｙ′ｕ，ｕｊ＝ｇｘｕ，ｊ２ ｇｙｕ，ｊ，其中１

≤ｊ≤ｎ；ｖ′＝ｇｘ′ｖ－ｋｖｔｖ２ ｇｙ′ｖ，ｖｊ＝ｇｘｖ，ｊ２ ｇｙｖ，ｊ，１≤ｊ≤ｎ．为了分析

方便，我们定义了四个函数：Ｊｕ（Ｑ）＝ｘ′ｕ＋∑
ｎ

ｊ＝１
ｉｊｘｕ，ｊ－

ｋｕｔｕ，Ｋｕ（Ｑ）＝ｙ′ｕ＋∑
ｎ

ｊ＝１
ｉｊｙｕ，ｊ，其中 Ｑ＝ｉ１ｉ２…ｉｎ；Ｊｖ（ｗ）

＝ｘ′ｖ＋∑
ｎ

ｊ＝１
ｗｊｘｖ，ｊ－ｋｖｔｖ，Ｋｖ（ｗ）＝ｙ′ｖ＋∑

ｎ

ｊ＝１
ｗｊｙｖ，ｊ，其中

ｗ＝ｗ１ｗ２…ｗｎ．则系统参数为 Ｆｕ（Ｑ）＝ｕ′∏
ｎ

ｊ＝１
ｕｉｊｊ＝

ｇＪｕ（Ｑ）２ ｇＫｕ（Ｑ），Ｆｖ（ｗ）＝ｖ′∏
ｎ

ｊ＝１
ｖｗｊｊ＝ｇＪｖ（ｗ）２ ｇＫｖ（ｗ），ｇ，ｇ１＝

ｇａ，ｇ２＝ｇｂ．主私钥为 ＭＳＫ＝ｇａ２，但是未知．
第一阶段询问 在该阶段中，Ｂ与敌手 ＡＩ进行交

互，过程如下：

（１）公钥询问 Ｂ维持一个记录用户私钥和公钥的
表 Ｌ０＝｛ＩＤｉ，ＰＫｉ＝（ＰＫｉ１，ＰＫｉ２），ＳＫｉ，ｆｉ｝，ｆｉ＝０表示用户
公钥没有被替换，ｆｉ＝１表示公钥被替换，该表初始为
空．ＡＩ询问用户 ＩＤｉ的公钥，若表 Ｌ０中有 ＩＤｉ项，Ｂ直接
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返回 ＩＤｉ的公钥ＰＫｉ给 ＡＩ；若表 Ｌ０中没有 ＩＤｉ项，Ｂ随
机选取 ｘｉ∈Ｚｑ，计算 ＰＫｉ＝（ＰＫｉ１，ＰＫｉ２）＝（ｇｘｉ，ｇｘｉ１），返
回 ＰＫｉ给ＡＩ，并将元组（ＩＤｉ，ＰＫｉ，ｘｉ，０）添加到表 Ｌ０．

（２）私钥询问 ＡＩ询问用户 ＩＤｉ的私钥，Ｂ检查
｛ＩＤｉ，ＰＫｉ，ＳＫｉ，ｆｉ｝是否在 Ｌ０表中．若 ＩＤｉ对应的元组在
Ｌ０表中且 ｆｉ＝１，Ｂ拒绝回答ＡＩ的询问，若 ＩＤｉ对应的元
组在Ｌ０表中且 ｆｉ＝０，Ｂ返回私钥 ＳＫｉ；若 ＩＤｉ对应的元
组不在Ｌ０表中，Ｂ随机选取 ｘｉ∈Ｚｑ，计算 ＰＫｉ＝（ＰＫｉ１，
ＰＫｉ２）＝（ｇｘｉ，ｇｘｉ１），返回 ＳＫｉ＝ｘｉ给 ＡＩ，并将元组（ＩＤｉ，

ＰＫｉ，ｘｉ，０）添加到表 Ｌ０中．
（３）公钥替换询问 敌手 ＡＩ提交公钥替换询问

（ＩＤｉ，ＰＫ′ｉ）．Ｂ检查 ｅ（Ｐｐｕｂ，ＰＫ′ｉ１）＝ｅ（Ｐ，ＰＫ′ｉ２）是否成立．
若不成立，返回无效的公钥；否则，Ｂ检查表 Ｌ０中是否
存在 ＩＤｉ项．若不存在，则 Ｂ将（ＩＤｉ，ＰＫ′ｉ，⊥，１）加入．否
则Ｂ将表 Ｌ０中的 ＩＤｉ项更新为（ＩＤｉ，ＰＫ′ｉ，⊥，１）．

（４）证书询问 敌手ＡＩ对（ＩＤ，ＰＫ）询问证书，挑战
者Ｂ计算 Ｑ＝Ｈ１（ＩＤ，ＰＫ），如果 Ｊｕ（Ｑ）＝０ｍｏｄｔｕ，Ｂ失
败并退出；否则 Ｊｕ（Ｑ）≠０ｍｏｄｔｕ，也即 Ｊｕ（Ｑ）≠０ｍｏｄ
ｑ，挑 战 者 随 机 选 取 ｒ∈ Ｚｑ，计 算 Ｃｅｒｔ１ ＝
Ｆｕ（Ｑ）ｒｇ－Ｋｕ（Ｑ）／Ｊｕ（Ｑ）１ ＝ｇａ２Ｆｕ（Ｑ）ｒ′，Ｃｅｒｔ２＝ｇｒｇ－１／Ｊｕ（Ｑ）１ ＝

ｇｒ′，ｒ′＝ｒ－ ａ
Ｊｕ（Ｑ）

，并将证书返回给敌手．

（５）解封装询问 敌手 ＡＩ对（ＩＤ，ＰＫ）的封装 Ｃ＝
（Ｃ１，Ｃ２，Ｃ３）进行解封装询问．Ｂ计算 ｗ＝Ｈ２（Ｃ１，Ｃ２，
ＩＤ，ＰＫ），如果 Ｊｖ（ｗ）＝０ｍｏｄｔｖ，Ｂ失败并退出；否则 Ｊｖ
（ｗ）≠０ｍｏｄｑ，对于 ｓ∈Ｚｑ，有 Ｃ１＝ｇｓ，Ｃ３＝（Ｆｖ（ｗ））ｓ

＝（ｇＪｖ（ｗ）２ ｇＫｖ（ｗ））ｓ，所以挑战者可以得到 ｇｓ２＝（Ｃ３／
ＣＫｖ（ｗ）１ ）１／Ｊｖ（ｗ），由此可得 Ｋ＝ｅ（ＰＫ２，（Ｃ３／ＣＫｖ（ｗ）１ ）１／Ｊｖ（ｗ））．
挑战阶段 当敌手 ＡＩ决定第一阶段询问结束时，

敌手选取目标用户 ＩＤ发送给 Ｂ，Ｂ运行如下：如果
Ｊｕ（Ｑ）≠０ｍｏｄｑ或者Ｊｖ（ｗ）≠０ｍｏｄｑ时，Ｂ失败并
退出；否则 Ｊｕ（Ｑ）＝Ｊｖ（ｗ）＝０ｍｏｄｑ时，计算 Ｃ１ ＝

ｇｃ，Ｃ２ ＝Ｃ１Ｋｕ（Ｑ

）＝（ｇｃ）Ｋｕ（Ｑ


），Ｃ３ ＝Ｃ１Ｋｖ（ｗ


）＝

（ｇｃ）Ｋｖ（ｗ

），其中，Ｑ ＝Ｈ１（ＩＤ，ＰＫ），ｗ ＝Ｈ２（Ｃ１，

Ｃ２，ＩＤ，ＰＫ）．Ｂ将封装 Ｃ ＝（Ｃ１，Ｃ２，Ｃ３）及 Ｋｂ

＝Ｔｘ


∈Ｇ１（ｘ为目标用户的私钥）返回给ＡＩ．
第二阶段询问 敌手 ＡＩ继续进行一系列询问，但

不能询问目标用户 ＩＤ的证书以及对（Ｃ，ＩＤ，ＰＫ）
的解封装．Ｂ的回答方式和第一阶段询问相同．

猜测 敌手ＡＩ输出对 ｂ的猜测 ｂ′∈｛０，１｝，猜测 ｂ′
＝１意味着 Ｋｂ是正确密钥．算法Ｂ推断如下：Ｂ将 ｂ′作
为它的输出 ｂ′′，ｂ′′＝１意味着Ｂ猜测出 Ｔ＝ｅ（ｇ，ｇ）ａｂｃ．

分析 Ｃ ＝（Ｃ１，Ｃ２，Ｃ３）的封装密钥 Ｋ１ ＝ｅ

（ＰＫ２，ｇ２）ｃ＝ｅ（ｇ，ｇ）ａｂｃｘ


，而 Ｋ０∈Ｇ２是挑战者随机选

取的．Ｂ将 Ｋｂ＝Ｔｘ


∈Ｇ１返回给敌手．敌手ＡＩ输出对 ｂ
的猜测 ｂ′∈｛０，１｝，ｂ′＝１意味着 Ｔ＝ｅ（ｇ，ｇ）ａｂｃ，ｂ′＝０
意味着 Ｔ为随机值．此时Ｂ将 ｂ′作为它的输出ｂ′′，ｂ′′＝
１也即 Ｂ猜测出 Ｔ＝ｅ（ｇ，ｇ）ａｂｃ成立，否则不成立．如果
ＡＩ在游戏中能区分出 Ｋｂ，则 Ｂ可以根据敌手解决 ＤＢ
ＤＨ困难问题．

概率计算 记事件 Ｅ为算法 Ｂ没有终止游戏，事
件Ε１为在证书询问阶段 Ｊｕ（Ｑ）≠０ｍｏｄｔｕ，事件Ε２为
在解封装询问中 Ｊｖ（ｗ）≠０ｍｏｄｔｖ，事件Ε３为挑战阶段
中 Ｊｕ（Ｑ）＝Ｊｖ（ｗ）＝０ｍｏｄｑ．则 Ｐｒ［Ε］＝Ｐｒ［Ε１∧Ε２

∧Ε３］＝Ｐｒ［Ε３］Ｐｒ［Ε１∧Ε２｜Ε３］≥
１

ｔｕ（ｎ＋１）
１

ｔｖ（ｎ＋１）
（１

－
ｑＤ
ｔｖ
）（１－

ｑＣ
ｔｕ
），ｔｕ≤２ｑＣ，ｔｖ＝２ｑＤ，所以 Ｐｒ［Ε］≥

１
１６（ｎ＋１）２ｑＣｑＤ

．Ｂ 解 决 困 难 问 题 的 概 率ε′≥

ε
１６（ｎ＋１）２ｑＣｑＤ

．

定理２ 如果存在概率多项式时间敌手ＡＩＩ，经过最
多 ｑＳＫ次私钥询问，最多 ｑＤ次解封装询问后，以概率ε
在游戏２中区分出 Ｋｂ．那么存在算法 Ｂ，在多项式时间

内以概率ε′≥ ε
１６（ｎ＋１）２ｑＳＫｑＤ

解决ＤＢＤＨ困难问题．

证明 我们构造算法 Ｂ来解决 ＤＢＤＨ问题，以
（Ｇ１，Ｇ２，ｅ，ｑ，ｇ，ｇａ，ｇｂ，ｇｃ，Ｔ）为输入，其目的是判定 Ｔ
＝ｅ（ｇ，ｇ）ａｂｃ是否成立．Ｂ将扮演挑战者与ＡＩＩ进行交互，
并利用ＡＩＩ实现目标．为了使对 ＡＩＩ询问回答前后一致，Ｂ
需要维持初始为空的表 Ｌ０，用于记录 Ｂ对敌手 ＡＩＩ询问
的回答．

系统参数设置 挑战者选取 ｋｕ∈｛０，１，…，ｎ｝，ｋｖ
∈｛０，１，…，ｎ｝．整数 ｔｕ，ｔｖ满足不等式ｔｕ（ｎ＋１）＜ｑ，ｔｖ
（ｎ＋１）＜ｑ，且随机选取 ｘ′ｕ∈Ｚｔｕ，ｘ

′
ｖ∈Ｚｔｖ，向量（ｘｕ，１，

ｘｕ，２，…，ｘｕ，ｎ），其中 ｘｕ，ｊ∈ Ｚｔｕ（ｊ∈｛１，…，ｎ｝），向量
（ｘｖ，１，ｘｖ，２，…，ｘｖ，ｎ），其中 ｘｖ，ｊ∈Ｚｔｖ（ｊ∈｛１，…，ｎ｝）．选取

ｙ′ｕ∈Ｚｑ，ｙ′ｖ∈Ｚｑ，向量（ｙｕ，１，ｙｕ，２，…，ｙｕ，ｎ），其中 ｙｕ，ｊ∈Ｚｑ
（ｊ∈｛１，…，ｎ｝），向量（ｙｖ，１，ｙｖ，２，…，ｙｖ，ｎ），其中 ｙｖ，ｊ∈Ｚｑ
（ｊ∈｛１，…，ｎ｝）．令 ｕ′＝ｇｘ′ｕ－ｋｕｔｕ２ ｇｙ′ｕ，ｕｊ＝ｇｘｕ，ｊ２ ｇｙｕ，ｊ，其中１

≤ｊ≤ｎ；ｖ′＝ｇｘ′ｖ－ｋｖｔｖ２ ｇｙ′ｖ，ｖｊ＝ｇｘｖ，ｊ２ ｇｙｖ，ｊ，１≤ｊ≤ｎ．为了分析

方便，我们定义了四个函数：Ｊｕ（Ｑ）＝ｘ′ｕ＋∑
ｎ

ｊ＝１
ｉｊｘｕ，ｊ－

ｋｕｔｕ，Ｋｕ（Ｑ）＝ｙ′ｕ＋∑
ｎ

ｊ＝１
ｉｊｙｕ，ｊ，其中 Ｑ＝ｉ１ｉ２…ｉｎ；Ｊｖ（ｗ）

＝ｘ′ｖ＋∑
ｎ

ｊ＝１
ｗｊｘｖ，ｊ－ｋｖｔｖ，Ｋｖ（ｗ）＝ｙ′ｖ＋∑

ｎ

ｊ＝１
ｗｊｙｖ，ｊ，其中 ｗ
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＝ｗ１ｗ２… ｗｎ，则 Ｆｕ（Ｑ）＝ｕ′∏
ｎ

ｊ＝１
ｕｉｊｊ＝ｇＪｕ（Ｑ）２ ｇＫｕ（Ｑ），

Ｆｖ（ｗ）＝ｖ′∏
ｎ

ｊ＝１
ｖｗｊｊ＝ｇＪｖ（ｗ）２ ｇＫｖ（ｗ）．Ｂ随机选取α∈Ｚｑ，ｇ１

＝ｇα，ｇ２＝ｇｂ，Ａ＝ｇａ．则 Ｂ将系统参数和主私钥 ＭＳＫ＝
ｇα２发送给ＡＩＩ．
第一阶段询问 在该阶段中，Ｂ与敌手 ＡＩＩ进行交

互，过程如下：

（１）公钥询问 Ｂ维持一个记录用户私钥和公钥的
表 Ｌ０＝｛ＩＤｉ，ＰＫｉ＝（ＰＫｉ１，ＰＫｉ２），ＳＫｉ，Ｊｉ｝，Ｊｉ＝Ｊｕ（Ｈ１
（ＰＫｉ，ＩＤｉ）），该表初始为空．ＡＩＩ询问用户 ＩＤｉ的公钥，若
表 Ｌ０中有 ＩＤｉ项，Ｂ直接返回 ＩＤｉ的公钥ＰＫｉ给 ＡＩＩ；若
表 Ｌ０中没有 ＩＤｉ项，Ｂ随机选取 ｘｉ∈Ｚｑ，计算 ＰＫｉ＝
（ＰＫｉ１，ＰＫｉ２）＝（Ａｘｉ，Ａαｘｉ），Ｊｉ＝Ｊｕ（Ｈ１（ＰＫｉ，ＩＤｉ）），返回
ＰＫｉ给ＡＩＩ，将元组（ＩＤｉ，ＰＫｉ，ｘｉ，Ｊｉ）添加到表 Ｌ０．
（２）私钥询问 ＡＩＩ询问用户 ＩＤｉ的私钥，Ｂ检查

｛ＩＤｉ，ＰＫｉ，ＳＫｉ，Ｊｉ｝是否在 Ｌ０表中．若 ＩＤｉ对应的元组在
Ｌ０表中且 Ｊｉ＝０ｍｏｄｑ，Ｂ拒绝回答 ＡＩＩ的询问，若 ＩＤｉ对
应的元组在Ｌ０表中且 Ｊｉ≠０ｍｏｄｑ，Ｂ返回私钥 ＳＫｉ；若
ＩＤｉ对应的元组不在Ｌ０表中，Ｂ随机选取 ｘｉ∈Ｚｑ，计算

ＰＫｉ＝（ＰＫｉ１，ＰＫｉ２）＝（Ａｘｉ，Ａαｘｉ），Ｊｉ＝Ｊｕ（Ｈ１（ＰＫｉ，ＩＤｉ）），
若 Ｊｉ≠０ｍｏｄｑ，返回 ＳＫｉ＝ｘｉ给ＡＩＩ，并将元组（ＩＤｉ，ＰＫｉ，
ｘｉ，Ｊｉ）添加到表 Ｌ０中；若 Ｊｉ＝０ｍｏｄｑ，Ｂ拒绝回答ＡＩＩ的
询问．

（３）解封装询问 敌手 ＡＩＩ对（ＩＤ，ＰＫ）的封装 Ｃ＝
（Ｃ１，Ｃ２，Ｃ３）进行解封装询问．Ｂ计算 ｗ＝Ｈ２（Ｃ１，Ｃ２，
ＩＤ，ＰＫ），如果 Ｊｖ（ｗ）＝０ｍｏｄｔｖ，Ｂ失败并退出；否则 Ｊｖ
（ｗ）≠０ｍｏｄｑ，对于 ｓ∈Ｚｑ，有 Ｃ１＝ｇｓ，Ｃ３＝（Ｆｖ（ｗ））ｓ

＝（ｇＪｖ（ｗ）２ ｇＫｖ（ｗ））ｓ，所以挑战者可以计算得 ｇｓ２＝（Ｃ３／
ＣＫｖ（ｗ）１ ）１／Ｊｖ（ｗ），由此可得 Ｋ＝ｅ（ＰＫ２，（Ｃ３／ＣＫｖ（ｗ）１ ）１／Ｊｖ（ｗ））．
挑战阶段 当敌手 ＡＩＩ决定第一阶段询问结束时，

敌手选取目标用户 ＩＤ发送给 Ｂ，Ｂ运行如下：如果 Ｊｕ
（Ｑ）≠０ｍｏｄｑ或者Ｊｖ（ｗ）≠０ｍｏｄｑ时，Ｂ失败并退
出；否则 Ｊｕ（Ｑ）＝Ｊｖ（ｗ）＝０ｍｏｄｑ时，计算 Ｃ１ ＝ｇｃ，

Ｃ２ ＝ Ｃ１Ｋｕ（Ｑ

） ＝（ｇｃ）Ｋｕ（Ｑ


），Ｃ３ ＝ ＣＫｖ（ｗ


）

１ ＝

（ｇｃ）Ｋｖ（ｗ

），其中，Ｑ ＝Ｈ１（ＩＤ，ＰＫ），ｗ ＝Ｈ２（Ｃ１，

Ｃ２，ＩＤ，ＰＫ）．Ｂ将封装 Ｃ ＝（Ｃ１，Ｃ２，Ｃ３）及 Ｋｂ

＝Ｔαｘ


∈Ｇ１（ｘ为目标用户的私钥）返回给ＡＩＩ．
第二阶段询问 敌手 ＡＩＩ继续进行一系列询问，但

不能对目标用户 ＩＤ进行私钥询问，也不能对（Ｃ，
ＩＤ，ＰＫ）进行解封装询问．Ｂ的回答方式和第一阶段
询问相同．

猜测 敌手ＡＩＩ输出对 ｂ的猜测ｂ′∈｛０，１｝．Ｂ将ｂ′

作为它的输出 ｂ′′，ｂ′′＝１意味着 Ｂ猜测出 Ｔ＝ｅ（ｇ，
ｇ）ａｂｃ．
分析 Ｃ ＝（Ｃ１，Ｃ２，Ｃ３）的封装密钥 Ｋ１ ＝ｅ

（ＰＫ２，ｇ２）ｃ＝ｅ（ｇ，ｇ）ａｂｃαｘ


，而 Ｋ０∈Ｇ２是挑战者随机

选取的．Ｂ将 Ｋｂ＝Ｔαｘ


∈Ｇ１返回给敌手．敌手 ＡＩＩ输出
对 ｂ的猜测ｂ′∈｛０，１｝，ｂ′＝１意味着 Ｔ＝ｅ（ｇ，ｇ）ａｂｃ，ｂ′
＝０意味着 Ｔ为随机值．此时 Ｂ将ｂ′作为它的输出ｂ′′，
ｂ′′＝１也即 Ｂ猜测出 Ｔ＝ｅ（ｇ，ｇ）ａｂｃ成立，否则不成立．
如果ＡＩＩ在游戏中能区分出 Ｋｂ，则 Ｂ可以根据敌手解
决ＤＢＤＨ困难问题．

概率计算 记事件Ε为算法 Ｂ没有终止游戏，事
件Ε１为在证书询问阶段 Ｊｉ≠０ｍｏｄｔｕ，事件Ε２为在解
封装询问中 Ｊｖ（ｗ）≠０ｍｏｄｔｖ，事件Ε３为挑战阶段中 Ｊｕ
（Ｑ）＝Ｊｖ（ｗ）＝０ｍｏｄｑ．Ｐｒ［Ε］＝Ｐｒ［Ε１∧Ε２∧Ε３］＝

Ｐｒ［Ε３］Ｐｒ［Ε１∧Ε２｜Ε３］≥
１

ｔｕ（ｎ＋１）
１

ｔｖ（ｎ＋１）
（１－

ｑＤ
ｔｖ
）（１

－
ｑＳＫ
ｔｕ
），ｔｕ≤ ２ｑＳＫ，ｔｖ ＝２ｑＤ，所 以 Ｐｒ［Ε］≥

１
１６（ｎ＋１）２ｑＳＫｑＤ

．Ｂ解 决 困 难 问 题 的 概 率 ε′≥

ε
１６（ｎ＋１）２ｑＳＫｑＤ

．

６ 结束语

本文首次将密钥封装机制引入到基于证书加密体

制中，提出了基于证书密钥封装机制（ＣＢＫＥＭ）的形式
化定义及安全模型．在此基础上构造了一个基于证书
密钥封装方案，并证明该方案在标准模型下是自适应

选择密文不可区分的．在标准模型下证明安全的方案，
效率一般比随机预言机模型下的方案要低，本文也不

例外．因此，构造标准模型下安全的高效的基于证书密
钥封装方案是下一步研究的重点．此外，针对不同的应
用背景，可以进一步将基于证书密码体制拓展到具有

特殊性质的基于证书加密或签名方案，如群签名［２４］、环

签名［２５］和环签密［２６］等．
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